Shrnuti hlavnich bodu
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Organizace predmétu KKY/ITE - Predmét ma rozsah 2+2 hodiny tydné a je ohodnocen
péti kredity. Hlavni ¢ast hodnoceni tvori semestralni prace za 60 %, zbyvajicich 40 %
pripada na zkouskovy test a pripadnou Ustni zkousku. Pro spInéni je nutné ziskat alespon 70
%. Materidly a organizac¢ni informace se sdileji prostrednictvim Google Classroom.

Semestralni projekt - Studenti pracuji ve dvojicich na uceleném reseni, které propojuje
Python, HTML, JavaScript, HTTP API, MQTT a fyzické loT zafizeni. Projekt navazuje na
predmét KKY/APK, vyuziva spolupraci se spolec¢nosti AIMTEC a nabizi mozZnost zapojit CIV
IoT Lab pro pajeni, 3D tisk nebo vyrobu dalSich hardwarovych ¢asti. Dalezitymi terminy jsou
zadani 19. fijna, kontrolni den 16. listopadu a zavérecné prezentace 14. prosince.

Kvalita Feseni a vyuziti generativni Al - Cilem neni napsat co nejvice vlastniho kédu, ale
vytvorit funkéni, robustni a srozumitelnou architekturu s vyuzitim vhodnych existujicich
modult. Generativni Al je povolena a doporuc¢ena nejen pro tvorbu kédu, ale také pro
brainstorming, navrh architektury, hledani chyb, analyzu traceback(, dokumentaci a testy.
Kazdy tym musi pouziti Al a knihoven tretich stran transparentné popsat a pfi odevzdani
dokazat vysvétlit architekturu, logiku i konkrétni kéd.

Internet jako propojeni siti - Internet neni jedina sluzba ani jedno zarizeni, ale globain{
propojeni mnoha siti. Zahrnuje fyzickou infrastrukturu, prenosovad média, sitové protokoly i
aplika¢ni sluzby, jako jsou web, e-mail, bankovnictvi nebo streamovani. Porozuméni
internetu proto vyZaduje sledovat vztah mezi jednotlivymi vrstvami a ddvody, pro¢ jsou
nékteré historické principy obtizné ménitelné.

Kofeny decentralizované komunikace - V 60. letech vznikla potifeba komunikac¢nf sité
odolné proti zni¢eni centralnich telefonnich Ustrfeden. RAND v roce 1964 navrhla robustni,
decentralizovanou sit, v niZ jsou komunikacni uzly rovnocenné a vypadek jednoho prvku
nemusi prerusit celé spojeni.

Prepojovani paketu - Zpréava se rozdéli na mensi pakety, z nichz kazdy obsahuje adresu
cile a mUze siti cestovat nezavisle. V cili se pakety znovu slozi do plvodni zpravy.
Opakovani adresy zvysuje rezii, ale souc¢asné umoznuje sdilet prenosové médium vice
uzivateli a dynamicky volit ndhradni trasu pfi vypadku.

Prvni experimentalni sité a ARPANET - V roce 1965 byly po telefonnich linkach
propojeny pocitace TX-2, AN/FSQ-32 a pocita¢ DEC rychlosti 1200 bitd za sekundu.
Agentura ARPA, zaloZzend po startu Sputniku, nasledné financovala ARPANET. Jeho prvni
Ctyfi uzly vznikly v roce 1969 na UCLA, SRI, UCSB a University of Utah. Prvni pokus o
vzdalené prihlaseni prenesl pouze znaky ,l0“, protoze spojeni prfed dokoncenim slova
»login“ spadlo.

. Rist ARPANETu a oddéleni MILNETu - Sit rychle rostla z desitek na stovky uzl{ a v roce

1973 ziskala i zdmorska pripojeni. V roce 1983 byla vojenskd ¢ast infrastruktury oddélena
do sité MILNET, zatimco akademicka ¢ast pokracovala jako zéklad verejného internetu.
Kniha Kukacdi vejce od Cliffa Stolla ilustruje bezpecnostni problémy tehdejsich propojenych
systémd.

. PFechod na TCP/IP a vyvoj IP - PGvodni protokol NCP byl 1. ledna 1983 nahrazen sadou

TCP/IP. IPv4 se stal zakladem dnesniho internetu, ale jeho omezeny adresni prostor se
postupné vycerpal. IPv6 nabizi vyrazné vétsi pocCet adres, avsak neni jen prodlouzenou
adresou IPv4 - jde o odliSny protokol s vlastnimi mechanismy, ktery musi byt samostatné
spravovan a zabezpecen.

Historie e-mailu - E-mail vznikl v roce 1965 jako zasiladni zprav mezi uzivateli jednoho
pocitace. Ray Tomlinson rozsifil systém na komunikaci mezi pocitaci a pouzil znak @ k
oddéleni uzivatelského jména od ndzvu hostitele. Prvni sitovy e-mail byl odeslan v roce
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1971 a format i prenos zprdv se v letech 1973 az 1977 standardizovaly prostrednictvim
dokumentl RFC.

Gopher - Sluzba Gopher od roku 1991 umozfiovala publikovat, vyhledavat a ziskavat
dokumenty pomoci textovych menu a pevné hierarchie. V ¢eském internetu bylo v roce
1994 vice serverd Gopher nez WWW. Jeji rozvoj vsak omezily licen¢ni poplatky, rigidni
struktura a pozdé;jsi za¢lenéni podpory Gopheru do webovych prohlizec¢d.

Vznik World Wide Webu - Tim Berners-Lee a Robert Cailliau v CERNu navrhli systém,
ktery propojuje libovolné dokumenty hypertextovymi odkazy. Do konce roku 1990 vznikly
klicové soucdasti webu: HTTP 0.9, jazyk HTML, prohlize¢ WorldWideWeb, serverovy software
httpd a prvni webovy server info.cern.ch. WWW uspél diky volné organizaci dokumenta,
jednoduchému HTML, obrazkim a moznosti obsah nejen ¢ist, ale také vytvaret.

Cloud computing - Cloud presunul provoz hardwaru a softwaru od jednotlivych firem k
poskytovatelm sdilené infrastruktury. Nabizi virtualni stroje, databaze, distribuovana
Ulozisté, vykonné vypocty, hostované aplikace a APl pro automatizované fizeni
infrastruktury. Jeho pfinosem je rychly zacatek, pruzné skalovani a moznost dosahnout
vysSSi dostupnosti bez budovani nékolika viastnich datacenter.

Internet véci - 10T rozsifuje internetové pripojeni na senzory, domaci spotrebice,
automobily, zemédélské stroje a dalsi zarizeni. UmoZnuje komunikaci stroj-stroj a vznik
chytrych farem, mést ¢i budov, ale souc¢asné zvysuje naroky na adresovani, spolehlivost,
zabezpeceni, ochranu soukromi a fyzickou bezpecnost.

Internet v béZném zivoté - Internet propojuje streamovani, socidlni sité, navigaci,
komunikacni platformy, fotografie, videa, bankovnictvi a dalsi sluzby. Digitalni a fyzicky
svét se tim tésné propojuji a vypadek nebo zneuziti internetové sluzby mlze mit primé
spolecenské, ekonomické i bezpecnostni nasledky.

Hrozby a sledovani - Mezi hlavni rizika patfi kybernetické Gtoky, kradeze identity,
ransomware, DDoS, Utoky na energetiku a vodohospodarstvi, sledovani uzivatell a
cenzura. DigitaIni stopa vznikd kombinaci Gdajd ze socidlnich siti, reklamnich systémd,
zarizeni, vozidel a komunikacnich sluzeb, takZze bezpecnost nelze oddélit od ochrany
soukromi.

Sifrovani a metadata - Moderni internet sméfuje k Sifrovani komunikace pomoci HTTPS,
VPN a dal$ich technologii. Sifrovani chrani obsah, ale obvykle neskryje véechna metadata,
napriklad kdo, kdy, jak dlouho a s jakou sluzbou komunikuje. Tor zvysuje anonymitu
smérovanim provozu pres vice uzll, ani ten vdak automaticky nezarucuje Uplnou anonymitu
uzivatele.

Soucasné trendy a agentni systémy - LLM a agentni Al se zapojuji do celého Zivotniho
cyklu informacnich systému: od analyzy pozadavkd a ndvrhu pres tvorbu kddu, testd a
dokumentace az po threat modeling, analyzu logQ a tfidéni incidentd. Stejné schopnosti Ize
vyuzit i k toku. Novymi riziky jsou zejména prompt injection, Unik dat, nadmérna
opravnéni, chybné pouziti nastroji a ztrata prehledu nad ¢innosti autonomnéjsiho agenta.

Co nenajdete v prezentaci

1.

Interaktivni a zazitkové pojeti vyuky - Smyslem spole¢nych hodin neni pouze zopakovat
teorii dostupnou v online zdrojich, ale diskutovat praktické zkusenosti, provozni souvislosti
a rozdily mezi teorii a redlnym vyvojem. Studenti maji aktivné klast otdzky a projit si cely
proces vzniku systému od ndvrhu témér po nasazeni a prezentaci.
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Propojeni projektu s kyberbezpecnosti - Aplikace vytvorena v KKY/ITE bude
provozovana na virtualnim stroji, zatimco v navazujicim predmétu se studenti vénuji jeho

nastaveni, nasazeni a zabezpeceni. Obé ¢asti tak spolecné pokryvaji softwarovy vyvoj i
ochranu vysledného systému.

. Prakticky pracovni postup s agentni Al - Doporuceny postup nezacind okamzitym

generovanim kédu. Nejprve je vhodné s agentem rozpracovat pozadavky, varianty
architektury a specifikaci, nechat ndvrh kritizovat, pripravit jednotkové, integrac¢ni i
akceptadni testy a teprve poté prejit k implementaci. Agent ma fungovat také jako
nezdavisly partner pro revizi, nikoli jako nekontrolovany autor vysledku.

Vyznam ¢teni a vysvétlovani kédu - S rostouci schopnosti nastrojd kéd vytvaret se
zvySuje vyznam schopnosti cizi kéd precist, vysvétlit jeho chovani, rozpoznat
architektonické vztahy a bezpecéné jej upravit. Tato dovednost zlstava dllezitd i pri zkousce
a pri obhajobé semestralni prace.

Odhalovani skrytych chyb v dlouhodobé udrzovaném softwaru - Na prikladu starsiho
systému zaznélo, Ze agent dokdzal navrhnout opravu vzacné soubézné chyby a soucasné
odhalil zzménu sekund a milisekund, kvali niz se Uklidova operace spoustéla tisickrat
¢astéji. Prinos Al tak mUzZe spocivat i v prochazeni historického kédu a hledani problémd
mimo plvodni zadani.

Duasledky nedostatku IPv4 adres - UZivatel bez verejné IPv4 adresy nemize jednoduse
prijimat prima spojeni a komunikace dvou takovych siti ¢asto vyzaduje verejné dostupného
prostfednika. Tim se oslabuje pGvodni princip pfimé komunikace kazdého s kazdym. Pfi
soubézném provozu IPv4 a IPv6 je navic nutné samostatné nastavit zabezpeceni obou
protokold, jinak mlze sluzba zlstat dostupna nechranénou cestou.

Dnes$ni vnitfni podoba e-mailu - Plvodni jednoduchd zprava s nékolika hlavickami a
textovym télem se rozrostla o kédovani narodnich znakd, alternativni HTML ¢ast a ochranné
mechanismy. SPF urluje, které servery sméji odesilat postu za danou doménu, a DKIM
umoznuje ovérovat digitdlni podpis zpravy. Spravna sprava postovniho serveru je proto
vyrazné slozitéjsi nez pavodni navrh.

Ekonomika vzniku verejného cloudu - Amazon potreboval velkou vypocetni kapacitu
béhem predvanocni Spicky a po zbytek roku mél ¢ast infrastruktury nevyuzitou. Nabidnuti
této kapacity a internich nastrojd dalSim zakaznikdm pomohlo vytvorit model verejného
cloudu. Ve vétsim méritku mlze byt i draha cloudova sluzba levnéjsi nez vlastni
redundantni datacentra, protoze zahrnuje konektivitu, migraci sluzeb, Ulozisté i fyzickou
obsluhu.

Mesh sit Zigbee v chytré domacnosti - Zarizeni Zigbee nemusi mit pfimy dosah k
jednomu centralnimu bodu, protoze si zpravy mohou predavat pres vice uzld. Pro pokryti
budovy mUze byt tato sitova topologie vhodnéjsi nez pripojeni kazdého zarizeni primo k
Wi-Fi.

Bezpeénost pripojenych vozidel a stroju - Pfipojené automobily kombinuji kamery,
polohova data, dalsi senzory a internetovou konektivitu, a mohou se tak stat sondou v
citlivém prostredi. U autonomnich nebo délkové spravovanych zemédélskych strojl se
digitalni Gtok mdze projevit také fyzickym pohybem ¢i Skodou. Posuzovat je proto nutné
jako kyberneticky i fyzicky bezpecnostni problém.

Pseudonymita a dlouhodoba dohledatelnost - Tor ani kryptomény samy o sobé
nezarucuji Uplnou anonymitu. Zaznamy sitového nebo transakéniho provozu Ize uchovavat,
pozdé&ji spojovat s dalsimi dlkazy a zpétné priradit ke konkrétni osobé. Rozhodujici neni jen
skryti identity v jednom okamziku, ale také stopy vznikajici v delsim Case.

Proc se internet od pocatku nesifroval - Rané sité tvofilo malé mnozstvi vzajemné se
znajicich instituci a Sifrovani bylo vypocetné nakladné. Navrhafi proto obtizné predvidali



prechod od desitek dlvéryhodnych systém@ ke globalni infrastrukture se stovkami miliond
zarizeni. Dodatecné zavadéni bezpecnosti je dnes obtizné praveé kvlli této historické
architekture.

Dulezité pojmy

Agentni Al - Systém vyuzivajici model k planovani a provadéni vicekrokovych uloh, ¢asto s
pristupem k souborlim, nastrojim nebo externim sluzbam.

API (Application Programming Interface) - Rozhrani, pres které spolu softwarové
systémy nebo jejich ¢asti programové komunikuji.

ARPA/DARPA - Americka agentura podporujici pokrocily vyzkum, kterd financovala vznik
ARPANETuU; dnesni ndzev DARPA zdlraznuje obranné zaméreni.

ARPANET - Rana paketova sit spusténa v roce 1969, kterd propojila vyzkumné instituce a
stala se technologickym zdkladem internetu.

AWS (Amazon Web Services) - Verejna cloudova platforma nabizejici vypocetni vykon,
Ulozisté, databdze a dalsi infrastrukturni sluzby.

Cloud computing - Poskytovani vypocetnich prostredkl a softwarovych sluzeb na vyzadani
ze sdilené vzdalené infrastruktury.

DDoS (Distributed Denial of Service) - Distribuovany Utok, ktery zahlcuje sluzbu
provozem z mnoha zdrojd a omezuje jeji dostupnost.

DKIM (DomainKeys Identified Mail) - Mechanismus digitalniho podepisovani e-maild,
ktery pomaha ovérit plvod zpravy a neporusenost jejiho obsahu.

E-mail - Sitova sluzba pro asynchronni vyménu zprav, jejiz adresa tradi¢né spojuje
uzivatelské jméno a doménu znakem @.

Gopher - Predchldce webu zalozeny na textovych menu a hierarchické organizaci
dokumentd.

HTML (HyperText Markup Language) - Znackovaci jazyk popisujici strukturu a obsah
webovych dokumentd.

HTTP/HTTPS - Protokol pro prfenos webového obsahu a jeho Sifrovana varianta chranéna
pomoci TLS.

loT (Internet of Things) - Internet véci, tedy sit senzorl, spotrebicd, strojd a dalSich
fyzickych zarizeni schopnych komunikovat a sdilet data.

IPv4 - Ctvrta verze internetového protokolu s omezenym adresnim prostorem, kterd je stéle

nejrozsirengjsim zdkladem internetové komunikace.

IPv6 - Novéjsi internetovy protokol s vyrazné vétsim adresnim prostorem a vlastni sadou
sitovych mechanisma.

LLM (Large Language Model) - Velky jazykovy model schopny pracovat s pfirozenym
jazykem a podporovat analyzu, ndvrh, programovani i dalsi Glohy.

Metadata - Udaje o komunikaci, napfiklad ¢as, G¢astnici, cilova sluzba nebo objem
prenesenych dat, nikoli samotny obsah zpravy.

MILNET - Vojenska sit oddélend od ARPANETuU v roce 1983.

MQTT (Message Queuing Telemetry Transport) - Lehky komunikacni protokol zaloZzeny
na publikovani a odbéru zprav, ¢asto pouzivany v loT.



NCP (Network Control Program) - Pivodni komunika¢ni protokol ARPANETu, ktery byl v
roce 1983 nahrazen TCP/IP.

Paket - Samostatné prenaseny blok dat obsahujici uzite¢ny obsah i fidici informace,
napriklad cilovou adresu.

PFepojovani pakett - Princip, pfi némz se zpravy déli na pakety putujici siti nezavisle a
skladaji se az v cili.

Prompt injection - Utok nebo nezadouci instrukce, které se snazi zménit chovani Al
systému a primét jej k obchazeni pravidel ¢i zneuziti nastrojd.

RAND Corporation - Vyzkumna organizace, kterd v 60. letech rozpracovala navrh
decentralizované komunika¢ni sité odolné proti vypadkim.

Ransomware - Skodlivy software nebo Gtok, ktery omezuje pfistup k datfim ¢&i systém@m a
pozaduje vykupné.

RFC (Request for Comments) - Publikovany technicky dokument pouzivany k ndvrhu a
standardizaci internetovych protokold a formatg.

Robustnost - Schopnost systému zachovat spravnou funkci nebo se zotavit i pri vypadku,
chybé ¢i neocekdvaném zatizeni.

SPF (Sender Policy Framework) - E-mailovy mechanismus urcujici, které servery jsou
opravnény odesilat postu jménem konkrétni domény.

TCP/IP - Rodina protokold, kterd od roku 1983 tvori zdklad komunikace v internetu.

Tor - Sit smérujici provoz pres vice uzld s cilem omezit moznost spojit uzivatele s cilem jeho
komunikace.

VPN (Virtual Private Network) - Sifrované virtuaIni spojeni, které chrani provoz mezi
zarizenim a vzdalenym bodem sité.

World Wide Web (WWW) - Hypertextovy informacni systém vyuzivajici prohlizece,
webové servery, HTML, URL a protokol HTTP.

Zigbee - Bezdratovy protokol s nizkou spotrebou, ktery podporuje mesh sit a pouziva se
napriklad v chytrych doméacnostech.



