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Semestralni projekt

V ramci KKY/ITE skriptovaci jazyk Python, HTML,
JavaScript
Navazujeme na KKY/APK
Semestralni prace - tymova prace ve dvojicich
® Vyzkousite si riizné technologie
® |oT, MQTT, HTTP API
® Spoluprace se spole¢nosti AIMTEC
® CIV IoT Lab (p&jeni, 3D tisk a dalsi)

Spoluprace a sdileni kédi - Subversion, Git

XML, JSON, YAML, HTTP, internetové protokoly, Tornado
framework

Zadani 19.10., kontrolni den 16.11., zavérec¢né prezentace
14.12.



Semestralni projekt

Soustredte se na logiku aplikace, jeji robustni architekturu a
spravnou funkci

Nesnazte se zbyteéné psat novy kdéd, zkuste znovupouzivat
existujici moduly
Vyuzivejte generativni Al

® Nejen pro psani kédu

® Ale i pro brainstorming, hledani chyb, analyzu tracebackd,

psani dokumentace a testl

Zpusob pouziti gen Al a knihoven tretich stran uvedte
pfi prezentaci a v dokumentaci

P¥i odevzdani budete interaktivné vysvétlovat a popisovat
architekturu, logiku a kéd



Koreny Internetu

Komunikace v ramci USA v pripadé nukledrni valky
Stavajici komunikace centralizovana
Nutnost navrhu nového fesSen{

Regeno na poli spole¢nosti RAND

The RAND Corporation is a nonprofit institution that helps
improve policy and decisionmaking through research and
analysis.

1964 - sit navrzena jako robustni, tolerantni k chybam,
decentralizovana



Navrh RAND

Vsechny uzly z pohledu komunikace rovnocenné

Kazdy uzel mize vytvaret, predavat a prijimat zpravy
Zpravy rozdéleny do paketi

Kazdy paket adresovan nezavisle a dano schema, jak
poskladat zpravy zpét

Cesta putovani siti neni dilezita

Z pohledu tehdejsi telekomunikaci neefektivni - kazdy paket
obsahuje adresu - redundance

Z pohledu modernich telekomunikaci velice efektivni - jedno
prenosové medium l|ze sdilet mnoha uZivateli/kanaly apod.



Prvni realizace

® 1965 - propojeni pocitaci
TX-2 na MIT
AN/FSQ-32 v System Development Corporation
DEC computer v ARPA

® “Experimental Network”

® Rychlost spojeni - 1200bps



TX-2




ARPANET

Obdobny projekt financovany agenturou ARPA (dnes DARPA)
(Defense) Advanced Research Projects Agency

Agentura ARPA zalozena po startu Sputniku - 1958
Financuje odvazné vyzkumné projekty tykajici se (nejen)
obrany

Napf. autonomni vozidla (DARPA Grand Challenge)

1969 - prvni 4 uzly - UCLA, SRI, UCSB, University of Utah;



ARPANET

The first message on the ARPANET was sent by UCLA student
programmer Charley Kline, at 10:30 p.m. on October 29, 1969,
from Boelter Hall 3420. Supervised by Prof. Leonard Kleinrock,
Kline transmitted from the university’s SDS Sigma 7 Host
computer to the Stanford Research Institute’s SDS 940 Host
computer. The message text was the word login; the | and the o
letters were transmitted, but the system then crashed. Hence, the
literal first message over the ARPANET was lo. About an hour
later, having recovered from the crash, the SDS Sigma 7 computer
effected a full login

Zdroj: Wikipedia



Rést a vyvoj ARPANETu

1970 - prvni stroj na vychodnim pobrezi USA
1971 - 18 uzld
1972 - 29 uzld

1973 - 40 uzld, norska agentura NORSAR pripojena satelitnim
spojenim, Londyn pozemnim okruhem

1974 - 46 uzll
1975 - 57 uzld
1981 - 213 uzld, kazdy novy uzel cca 20 dnf

1983 - oddéleni MILNETu (vojenska komunikace) z
ARPANETu



Kniha Kukacd&i vejce

Autor, CIliff Stoll, pracuje jako spravce systémii v Lawrence
Berkeley National Laboratory (LBL) v Kalifornii.

V roce 1986 je Stoll pozadan, aby vyfesil Gcetni chybu —
chyba , jen" 0,75 USD (cca 75 centi), coz byla ¢astka
odpovidajici velmi kratké dobé pouzivani pocitace.
Vysetfovani odhali, ze tato chyba neni jen chyba, ale Ze se
jednda o neautorizovany pfistup — hacker (nebo vice lidi)
pronikl do systému, ziskal opravnéni ,superusera® a pouziva
rizné slabiny ve softwaru a konfiguraci systému.

https:
//www.databazeknih.cz/knihy/kukacci-vejce-23458


https://www.databazeknih.cz/knihy/kukacci-vejce-23458
https://www.databazeknih.cz/knihy/kukacci-vejce-23458

Pouzivané protokoly

NCP - Network Control Program - vytlacen 1.1.1983
protokolem TCP/IP

TCP/IP - prototypy z let 1978 az 1983, pracuji dodnes

IPv4 - sou¢ast TCP/IP

IPv6 - od zacatku 90. let, tprava IPv4, standard z 1996, na
vzestupu
® Test IPv6 https://www.test-ipv6.cz/

ARPANET pouzivajici TCP/IP - zéklad dnesniho Intenetu


https://www.test-ipv6.cz/

Historie emailu

Host-based zasilani emaill - 1965 - MIT CSTS Mail
Zasilani zprav v ramci jednoho poditace s vice terminaly
Ray Tomlinson - program SENDMSG pro Host-based emaily
Rozsiteni na zasilani emailli v rdmci sité

Ray Tomlinson chose the @ symbol to tell which user was
"at"what computer. The @ goes inbetween the user’s login
name and the name of his/her host computer.

Prvni email v ARPANETu - 1971

The first email Tomlinson sent was a test e-mail. It was not
preserved and Tomlinson describes it as insignificant,
something like "QWERTYUIOP". This is commonly
misquoted as "The first e-mail was QWERTYUIOP".

Standardizovano 1973-1977 - sada RFC (Requests for
Comments)



RFC 561

We suggest that the text of network mail, whether transmitted
over the FTP telnet connection (via the MAIL command) or over a
separate data connection (with the MLFL command), be governed by
the syntax below:

Example:

From: White at SRI-ARC

Date: 24 JUL 1973 1527-PDT

Subject: Multi-Site Journal Meeting Announcement
NIC: 17996

At 10 AM Wednesday 25-JULY there will be a meeting
to discuss a Multi-Site Journal in the context of
the Utility. Y'all be here.



Gopher

1991 - Sluzba pro publikovani, vyhledavani a ziskavani
dokumentl v rdmci Internetu

Textové orientovana menu a hierarchicka struktura dokumenti
1994 - Cesky Internet 25 Gopher serverii vs. 5 WWW server(i
PFiciny nedspéchu - licenéni poplatky, pevna struktura
dokumenti, implementace Gopheru do WWW prohlizeci



Gopher

www.floodgap.com
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World Wide Web

Tim Berners-Lee a Robert Cailliau - zaméstnanci CERNU
Systém vyuzivajici hypertext - odkazy je mozné provazat
libovolné dokumenty mezi sebou

Konec 1990 - implementace vsech dilezitych nastrojii
Protokol HTTP 0.9, jazyk HTML, prohlize¢ WorldWideWeb,
HTTP server httpd, webovy server http://info.cern.ch
Uspé&sny narozdil od Gopheru - libovoln& organizované
dokumenty, hypertextové odkazy, jednoduchy jazyk HTML,
moznost zobrazovat obrazky

Pavodni WorldWideWeb byl i editorem HTML, umoznoval
jednoduchou tvorbu uZzivatelského obsahu



WorldWideWeb
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Doba cloudova

Firmy neprovozuji vlastni HW, SW hostuji v cloudu
Cloud nenf jen Glozisté soubori

Hostovani virtualnich stroji

Hostovani databazi

Distribuované databaze

High-performance computing

Hostovan4 vlastnich instanci SW

API k infrastruktufe a SW fidici ostatni SW



Internet véci (Internet of Things, loT)

Machine-to-machine komunikace

IPv4 nedostacuje, pouziti IPv6 otazkou, sité 5G
Smart farms, smart cities, smart buildings
Problém zabezpeceni

Problém soukromi



Internet soucasti bézného zivota

Streaming (Netflix, Spotify, HbbTv)
Socialni sité

Turn-by-turn navigace
Komunikacni platformy

Fotografie a videa

Bankovnictvi a finanéni sluzby



Hrozby na internetu a ohrozeni internetu

Kybernetické utoky

Kradeze identit

Vydéracské Gtoky (ransomware, DDoS)

Utoky na utility (vodohospoda¥stvi, energetika)
Sledovani uzivatelil

Socialni sité

Reklamni sité

Televize
Ceska Vojenska kontrarozvédka

Cenzura internetu
® Ministerstvo financi (zastérka boj proti nelegdlnim loteriim)
® Captive portaly a free WiFi (Gprava/vkladani reklamnich
banneri)



Moderni trendy

Sifrovani - vzdy a vude (VPN, Tor, HTTPS)
® 380. léta - internetova data jako korespondencni listky
® 21. stoleti - obsah komunikace utajen, nikoli metadata!

LLM a agentni Al jako spolupracovnici napfi¢ zivotnim cyklem

IS

® Vyvoj: tvorba a revize kédu, testdl a dokumentace

® Navrh: analyza pozadavki, varianty architektury a
prototypovani

® Kyberbezpecnost: threat modeling, analyza logii a t¥idéni
incident(

Nova rizika agentnich systémi: prompt injection, tnik dat,
nadmérna opravnéni a chybné pouziti nastrojli
Mobile-first, cloud/edge a rostouci mnozstvi strojové
generovanych dat



